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1 Generelt om dokumentet

1.1 Formal
Anskaffelser med sikkerhetsrisiko kan bade vaere sikkerhetsgraderte anskaffelser og generelle
anskaffelser, hvor det er behov for a stille sikkerhetskrav.

Sikkerhetsgraderte anskaffelser er Anskaffelser hvor leverandgrer far tilgang til sikkerhetsgradert
informasjon og/eller logisk eller fysisk tilgang til skjermingsverdige verdier (objekter eller
infrastruktur)?.

Prosedyren skal sikre at anskaffelser med sikkerhetsrisiko blir identifisert og gjennomfgrt slik at man
minimerer denne risikoen.

1.2 Omfang og gyldighet
Prosedyren gjelder alle som melder behov for anskaffelser og avtaler, og har budsjettfullmakt
(behovshavere) i Helse Midt-Norge (HMN)

1.3 Roller og ansvar
HF/RHF: Ansvarlig for innmelding av behov til Sykehusinnkjgp HF (Sykehusinnkjgp).

Sykehusinnkjgp: Gjennomfgrer anskaffelser pa vegne av alle helseforetak i Norge. Herunder at
ngdvendige fagfelt er representert i stilling av krav. Sykehusinnkj@p forvalter ogsa avtalene etter
avtaleinngaelse. Sykehusinnkjgp er eid av de regionale helseforetakene.

Nettverk sikkerhet og beredskap (NSB): Nettverk for sikkerhet og beredskap er et samarbeidsorgan
som skal sgrge for regional samordning, erfaringsdeling og utvikling innen omradene sikkerhet,
beredskap og personvern i foretaksgruppen (kilde: NSB sitt mandat). NSB er ansvarlig for a utnevne
fagressurser i anskaffelser hvor man har identifisert sikkerhetsrisiko innen innkjgpskategorier annet
enn MTU og IKT.

MTA/IKT: Medisinskteknisk avdeling (MTA) med og uten interne IKT-koordinatorer bidrar inn mot
anskaffelser i innkjgpskategorien medisinskteknisk utstyr (MTU).

Hemit: Ansvarlig for a stille med fagressurser i IKT-anskaffelser. Hemit bidrar ved behov i
anskaffelser innen MTA/IKT.

Fagressurs sikkerhet (fagressurs): En person som innehar spesifikk kunnskap eller ekspertise innen
et fagfelt, og som kan benyttes som ressurs i anskaffelser. Fagressurs sikkerhet er ansvarlig for a
stille fagspesifikke krav som minimerer sikkerhetsrisikoen i anskaffelsen. Fagressursen kan ogsa
benyttes i evaluering av tilbud og i forvaltning av avtalen.

1.4 @vrige relevante dokumenter og krav
Prosedyren tilhgrer og er vedlagt Samarbeidshandboken? mellom HMN og Sykehusinnkjgp HF. For
MTA/IKT tilhgrer prosedyren ogsd NO-183 og Kundens tekniske plattform?*

1 https://lovdata.no/lov/2018-06-01-24/§9-1

2 Dokument «Anskaffelser», ID 897 - EQS

3 Dokument «Kravspesifikasjon IKT-tjenester og informasjonssikkerhet for MTU - Helse Midt-Norge », ID 1392 - EQS

4 Dokument «Kravspesifikasjon IKT-tjenester og informasjonssikkerhet for MTU - Kundens tekniske plattform», ID 1496 - EQS
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1.4.1 Lovkrav:
e Lov og forskrift om offentlige anskaffelser
o Sikkerhetsloven og forskrifter
e Digitalsikkerhetsloven og -forskriften
e Personopplysningsloven
e Ekomloven og tilhgrende datasenterforskrift
e Spesialisthelsetjenesteloven
o  Forskrift om ledelse og kvalitetsforbedring
e Lov om medisinske produkter
o Veiledere fra Nasjonal sikkerhetsmyndighet (NSM)

Listen er ikke i prioritert rekkefglge eller uttgmmende.

1.4.2 Definisjoner
Anskaffelse: Helseforetak sine kjgp av varer og tjenester. Definisjonen favner bade prosesser
tilknyttet selve kjgpet og forvaltning av avtalene disse resulterer i.

Anskaffelsesplan: En plan som viser hva som skal anskaffes per ar. Planen er basert pa innmeldte
behov for avtaler, og nar Sykehusinnkjgp planlegger a gjennomfgre anskaffelsen.

Avtaleforvaltning: Aktiviteter som gjennomfgres i perioden fra avtalen er tratt i kraft og til den Igper
ut. Eksempler pa dette: maling av etterlevelse av plikter i avtale, handtering av endringer. Ogsa kalt
avtaleoppfalging.

Ikke-planlagt anskaffelse: Et behov for anskaffelse, som meldes av et helseforetak utenfor de
etablerte fristene i arshjul for anskaffelsesplan.

Lokale anskaffelser: Anskaffelser, hvor kun ett helseforetak er avtalepart.

Risikovurdering: En kontinuerlig og integrert aktivitet giennom hele anskaffelsesprosessen. Den
gjennomgaende linjen i figur 1 illustrerer at vurdering av sikkerhetsrisiko ikke er et engangssteg, men
en prosess som fglger anskaffelsen fra behovsmelding til forvaltning av avtalen.

Risikovurdering skal veere en mekanisme som direkte pavirker beslutninger i hver fase av
anskaffelsesprosessen. Informasjonen som kommer frem i risikovurderingen styrer hvilke tiltak, krav,
fagressurser og prosessvalg som ma benyttes for a sikre at anskaffelsen gjennomfgres pa en trygg og
forsvarlig mate.

Rullerende behov: Anskaffelser, hvor man ma gjennomfgre ny anskaffelse ettersom avtalen er i ferd
med a ga ut.

Sikkerhet: Med sikkerhet menes definisjonen som til enhver tid er gjeldende i lovverket angitt i
1.4.1. Herunder definisjoner, som er relevante for denne prosedyren, av:

e Informasjonssikkerhet
e Personvern
e Pasientsikkerhet

4 Apen



HELSE

e o MIDT-NORGE

Anskaffelse planlegges

Anskaffelse gjennomfgres

Avtaleforvaltning

Oppfelging av
A . levererandgr
HF Identifikasjon av Sikkerhetsgradert Ja Innmelding av . - etterlevelse av
anskaffelser med — > Evaluere tilbud "
/RHF " . anskaffelse? fagressurs sikkerhetskrav
sikkerhetsrisiko .
Nytt - Oppfolging evt
sikkerhetsavtale
be““’:‘ Nei, men fortsatt ¥ - i
CEoEED behov for
sikkerhetskrav
A
Evaluere tilbud v
sikkerhetsgradert Oppfolging av
anskaffelse
Identifikasjon av Vurdering av behov Velg av Gjennomfgring av |eve.rerar.1d0r
Sykehus- konkurranseform h . - eierskifte
L anskaffelser med »  for komp o Y sikkerhetsgradert Plan for forfaltning .
innkjap sikkerhetsrisiko fagressurser basert pé anskaffelse i ~awik
Anskaffelses- g risikovurdering Evaluere tilbud -etterlevelse av
anskaffelse med lik
plan for . plikter
sikkerhetskrav 3
rullerende Y
behov
NSB Identifikasjon av
I Idi Fol; fa
MTA/IKT > anskaffelser med > n?amis:;iav olee ;El?erhg;:“ms
Hemit sikkerhetsrisiko e
y 4
Fag- Stille sikkerhetskrav i Evaluere ?ppf@lgmi:v
e sikkerhetskrav i evererandgr
ressurs —> tilbud anskaffelse —>
. anskaffelse ) - etterlevelse av
sikkerhet med sikkerhetskrav .
sikkerhetskrav

Risikovurdering av sikkerhet

Figur 1: Flytskjema for sikkerhet i anskaffelser
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2 Prosedyre

2.1 Identifisering av anskaffelser med sikkerhetsrisiko ved innmelding

Ved innmelding av nye behov (bade planlagte og ikke-planlagte anskaffelser) skal behovshaver
giennomfgre en vurdering av om det kan finnes sikkerhetsrisiko tilknyttet anskaffelsen. Er det
identifiserte sikkerhetsrisiko skal Sykehusinnkjgp informeres om dette. Sykehusinnkjgp skal samtidig
informeres om anskaffelsen er vurdert til 3 veere en sikkerhetsgradert anskaffelse, eller en
anskaffelse med behov for a stille sikkerhetskrav.

2.1.1 Identifisering av anskaffelser med sikkerhetsrisiko ved rullerende behov
Sykehusinnkjgp utarbeider en risikoprofil pa alle anskaffelser. Sikkerhet er en av dimensjonene en
anskaffelse blir risikovurdert i hensyn til.

2.2 Sikkerhetsgraderte anskaffelser

Der det identifiseres sikkerhetsgraderte anskaffelser, skal prosess for anskaffelse og
avtaleoppfelging folge Nasjonal Sikkerhetsmyndighet (NSM) sin veileder for ivaretakelse av sikkerhet
i anskaffelser®. Helseforetak som har ansvaret for skjermingsverdig objekt/infrastruktur har ansvaret
for a stille med fagressurser i anskaffelsen og oppfeglging av avtalen. Eksempler pa dette vil vaere
kontroll av etterlevelse av sikkerhetskrav i anskaffelsen og eventuelle sikkerhetsavtaler.

Der det skal giennomfgres anskaffelser, som er relatert til skjiermede objekter/infrastruktur, kan
felgende flytskjema benyttes.

Ordinaer
anskaffelse

Nei

Vesentlig
del av objekt/
infrastruktur?

Koblet mot objekt/ Finnes det mindre

infrastruktur?

inngripende tiltak?

Start

Ja

Ja Nei

M3 leverandgr ha

tilgang? Nei—»  Risikovurdering

Ja

Anskaffelse med
hjemmel i
unntakshestemmelser

Sikkerhetsgradert
anskaffelse

Figur 2: Prosess for valg av anskaffelsesform ved anskaffelser relatert til skiermede objekter/infrastruktur

5 Veileder for ivaretakelse av sikkerhet i anskaffelser - Nasjonal sikkerhetsmyndighet
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Sykehusinnkjgp har, i tillegg til konvensjonell avtaleforvaltning, ansvar for a informere helseforetak
ved endring av eier (avtalepart). Ansvarlig foretak ma i slike tilfeller vurdere om dette medfgrer gkt
sikkerhetsrisiko. Eksempelvis ved endring av eier fra land vi ikke har sikkerhetsmessig samarbeid
med.

2.3 Anskaffelser med sikkerhetskrav
Disse anskaffelsene betegnes at den fglger ordinzere former for konkurransegjennomfgring, men ma
sikre at sikkerhetskrav blir stilt, evaluert og fulgt opp.

2.3.1 Gjennomgang av anskaffelsesplan for identifikasjon av anskaffelser med
sikkerhetsrisiko

| planlegging av anskaffelsen er Sykehusinnkjgp og RHF ansvarlig at anskaffelsesplan blir

gjennomgatt av NSB og MTA/IKT. Denne gjennomgangen skal resultere i en oversikt over

anskaffelser der NSB og MTA/IKT skal stille med fagressurser. Ved behov bistar Hemit i denne

gjiennomgangen. For mer informasjon, se Samarbeidshandbokens punkt 4.

For IKT-anskaffelser giennomgas anskaffelsesplanen av Hemit.

2.3.2 Innmelding av fagressurser

Sykehusinnkj@p er ansvarlig for a bestille fagressurser fra helseforetakene. Unntaket er lokale
avtaler, investeringsanskaffelser og ikke-planlagte anskaffelser, der helseforetak skal melde inn
fagressurs samtidig som behovet meldes inn til Sykehusinnkjgp.

Prosess for innmelding av fagressurser er regulert i Samarbeidshandbokens punkt 5. Denne gir blant
annet NSB og MTA/IKT ansvaret for & utnevne fagressurser i de anskaffelsene som har blitt
identifisert tidligere i 2.3.1.

NSB og MTA/IKT er ansvarlig for & fglge opp fagressursen, der det er behov for dette. Eksempler pa
dette kan veere tilfeller der fagressursen ikke deltar i anskaffelsen som avtalt, eller har behov for
bistand.

Hemit er ansvarlig for a utnevne fagressurser i IKT-anskaffelser.

2.3.3  Valg av konkurranseform basert pa risikovurdering
Som en del av planlegging av anskaffelsen, utarbeider Sykehusinnkjgp en plan for anskaffelsen. | valg
av konkurranseform, skal man hensynta eventuelle konsekvenser som fglger av sikkerhetskrav.

2.3.4 Evaluering av tilbud
Fagressurs deltar i evaluering av tilbud, der dette er ngdvendig. Neermere bestemt leverandgrens
besvarelse av sikkerhetskrav.

2.3.5 Avtaleforvaltning
Sykehusinnkjgp, fagressurser og HF er ansvarlig for ulike deler av avtaleoppfglgingen:

Sykehusinnkjgp: Er ansvarlig for aktivitetene som er avtalt i dokumentet plan for forvaltning. | tillegg
felger Sykehusinnkj@p opp avvik fra HF og endringer som skjer i Igpet av avtale.
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HF: Melder avvik (herunder fra sikkerhetskrav) og fglger opp sikkerhetsavtaler med tilhgrende behov
for sikkerhetsrevisjoner. Ved behov for regional koordinering, kan NSB, regionale fora for MTA/IKT
og innen IKT (for Hemit) benyttes.

Fagressurser: Kan bli involvert i tilfeller der HF eller Sykehusinnkjgp behgver avklaringer.
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